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Delinea vero6ffentlicht E-Book “Conversational Server Access Security”

Wertvolle Best Practices zum Schutz von Servern vor Cyberangriffen

Minchen, 15. Juni 2022 — Mit ,,Conversational Server Access Security” verdffentlicht
Delinea, ein fuhrender Anbieter von Privileged Access Management (PAM)-Lésungen
fir nahtlose Sicherheit, ein neues kostenloses E-Book, das Unternehmen wertvolle
Best Practices zur Absicherung von hybriden Infrastrukturen bietet. So zeigt der in
Zusammenarbeit mit Conversational Geek herausgegebene Leitfaden, wie man
erfolgreich einen Zero-Trust-Ansatz umsetzt, um Cyberrisiken nachhaltig zu
reduzieren.

Server sind das Herzstlck der IT-Infrastruktur und werden von Cyberkriminellen héaufig ins
Visier genommen. Schwachstellen in Windows-, UNIX- und Linux-Servern, die sich sowohl
vor Ort als auch in der Cloud befinden, spielen ihnen dabei in die Hande. Nicht selten gelingt
es den Angreifern, privilegierten Zugriff auf kritische Daten wie etwa Finanzdaten, geistiges
Eigentum etc. zu erlangen und die Tur fir systemweite Datenverluste, Ransomware-Angriffe
und Schlimmeres zu 6ffnen.

Der neue Leitfaden fiir Server Access Security schafft hier Abhilfe, indem er IT- und
Sicherheitsverantwortlichen erklart, wie durch eine schichtweise Umsetzung von
Zugriffskontrollen direkt auf den Servern sichergestellt werden kann, dass jedem
privilegierten Nutzer an jedem Zugangspunkt die fur ihn erforderlichen Berechtigungen
gewahrt werden — und das sicher und nutzerfreundlich. Im Zentrum steht dabei eine Least-
Privilege-Rechtevergabe gemal eines Zero-Trust-Sicherheitsansatzes, so dass der Zugriff
auf Serverressourcen nur gepriften und berechtigten Identitdten eingerdumt wird — und zwar
begrenzt, d.h. nur fur den Zeitraum, der zur Erfiillung einer Aufgabe auch tatsachlich
erforderlich ist. AnschlieRend werden diese Privilegien automatisch aufgehoben, um die
Angriffsflache fur Exploits zu minimieren.

,Die Konzepte Zero Trust und Least Privilege sind nicht neu, aber viele IT- und
Sicherheitsexperten sind sich nicht im Klaren dartber, wie sie diese in den sich schnell
verandernden, komplexeren hybriden Umgebungen umsetzen sollen®, so Joseph Carson,
Chief Security Scientist und Advisory CISO bei Delinea. ,Unser neuer Leitfaden kann dabei
helfen, ein besseres Verstandnis dafir zu bekommen, wie man den Zugang zu lokalen und
Cloud-Servern absichert, um zu vermeiden, Cyberkriminellen zum Opfer zu fallen, die es auf
moderne Infrastrukturen abgesehen haben.”

Die im E-Book beschriebenen Best Practices helfen Cybersecurity-Experten bei der
Implementierung einer Sicherheitsstrategie fur den Server Access, indem sie erklaren, wie
man
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e uneingeschrankte und zu weit gefasste Privilegien identifiziert und entfernt,

e |dentitdten und Berechtigungen an jedem Zugangskontrollpunkt verifiziert,

e sicherstellt, dass nur berechtigte Benutzer auf die Ressourcen von Servern zugreifen
oder Anderungen daran vornehmen kénnen,

e ausschlief3lich sichere Just-Enough und Just-in-Time-Zugriffe gewahrt und

o Verhalten auf Serverebene protokolliert und aufzeichnet.

Das neue E-Book “Conversational Server Access Security” steht ab sofort kostenlos
zum Download bereit: https://delinea.com/resources/conversational-server-access-

security-pdf

Uber Delinea

Delinea ist ein fiihrender Anbieter von Privileged Access Management (PAM)-L&sungen, die eine nahtlose
Sicherheit fiir moderne, hybride Unternehmen erméglichen. Unsere Lésungen versetzen Unternehmen in die
Lage, kritische Daten, Gerate, Codes und Cloud-Infrastrukturen zu sichern, um Risiken zu reduzieren,
Compliance zu gewahrleisten und die Sicherheit zu vereinfachen. Delinea beseitigt Komplexitat und definiert die
Grenzen des Zugriffs fiir Tausende von Kunden weltweit. Unsere Kunden reichen von kleinen Unternehmen bis
hin zu den weltweit grof3ten Finanzinstituten, Organisationen und Unternehmen der kritischen Infrastruktur.
Weitere Infos unter: http://delinea.com/de

Erfahren Sie mehr Gber Delinea auf LinkedIn, Twitter und YouTube.
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