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Delinea-Umfrage zeigt: Cloud-Security ist Hauptsorge der
Sicherheitsexperten

Midnchen, 29. Juni 2022 — Cloud-Sicherheit bereitet Cybersecurity-Experten aktuell die
grofite Sorge, wie eine Umfrage von Delinea, einem fiihrenden Anbieter von Privileged
Access Management (PAM)-Ldsungen fur nahtlose Sicherheit, nun zeigt. Dabei
wurden im Rahmen der diesjahrigen RSA Conference in San Francisco mehr als 100
Sicherheitsfachleute zu ihren derzeit gro3ten Problemen sowie ihren Cyberhygiene-
Praktiken interviewt. Fir 37 Prozent der Befragten ist die Absicherung der Cloud
demnach Hauptanlass zur Besorgnis, gefolgt von Ransomware (19 %) sowie einer
verteilt arbeitenden Belegschaft (17 %).

,Der Schutz digitaler Assets in der Cloud wird zur Prioritdt Nummer eins und zeigt einen
proaktiveren Ansatz flir Cybersicherheit’, so Joseph Carson, Chief Security Scientist und
Advisory CISO bei Delinea. ,Da Unternehmen bei Infrastruktur, Anwendungsentwicklung und
Geschéftsprozess-Automatisierung immer starker auf die Cloud angewiesen sind, missen
auch die Sicherheitskompetenzen und -lI6sungen hier Schritt halten. Umso wichtiger ist es,
privilegierte Zugriffe auf Cloud-Infrastrukturen und -Workloads abzusichern, bevor Angreifer
diese kompromittieren.”

Dabei sind viele Unternehmen bereits auf dem richtigen Weg, wie die Umfrageergebnisse
zeigen: Denn 80 Prozent der Befragten konnten vermelden, dass ihr Unternehmen in den
letzten 12 Monaten keinen Cyberangriff erlitten hat. Zurtickzufiihren ist diese positive
Entwicklung wahrscheinlich auf eine verstarkte Cyber-Hygiene der Mitarbeiter, insbesondere
was den Umgang mit Passwortern und die Sorgfalt bei der Authentifizierung angeht. So
gaben 59 Prozent der Befragten an, Passworter nicht konteniibergreifend einzusetzen, und
fast zwei Drittel (66 %) setzt mittlerweile auf eine sichere Multifaktor-Authentifizierung (MFA),
wann immer diese verflgbar ist.

.Passworter sollten niemals die einzige Sicherheitskontrolle fiir den Zugriff auf kritische
Systeme, Anwendungen und Berechtigungen sein. Durch die Implementierung von MFA-
Kontrollen wird eine zusatzliche Schutzebene hinzugefiigt, die Sicherheit garantiert, falls es
einem Angreifer gelingen sollte, ein Passwort zu kompromittieren®, erganzt Carson. ,Dabei
sollte MFA nicht nur bei der Systemanmeldung, sondern auch bei der horizontalen und
vertikalen Berechtigungserweiterung erforderlich sein.®

Gefragt nach ihren Incident-Response-Fahigkeiten und dem Umgang mit Cybervorfallen
wurde deutlich, dass Cyberversicherungen eine immer wichtigere Rolle spielen: 41 Prozent
der Befragten gaben demnach an, dass ihr Unternehmen bereits eine spezielle
Cyberversicherung abgeschlossen hat oder in Erwagung zieht, sich zu versichern.

Uber Delinea
Delinea ist ein fuhrender Anbieter von Privileged Access Management (PAM)-L&sungen, die eine nahtlose
Sicherheit fiir moderne, hybride Unternehmen erméglichen. Unsere Lésungen versetzen Unternehmen in die
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Lage, kritische Daten, Geréte, Codes und Cloud-Infrastrukturen zu sichern, um Risiken zu reduzieren,
Compliance zu gewahrleisten und die Sicherheit zu vereinfachen. Delinea beseitigt Komplexitat und definiert die
Grenzen des Zugriffs fiir Tausende von Kunden weltweit. Unsere Kunden reichen von kleinen Unternehmen bis
hin zu den weltweit gréRten Finanzinstituten, Organisationen und Unternehmen der kritischen Infrastruktur.
Weitere Infos unter: http://delinea.com/de

Erfahren Sie mehr Giber Delinea auf LinkedIn, Twitter und YouTube.
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