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Gobernanza de las cuentas de servicio 
Proteger, aprovisionar y desactivar las cuentas de servicio para reforzar la superficie de ataque

ACCOUNT LIFECYCLE MANAGER 

Las cuentas de servicio abundan en todas las organizaciones y gestionarlas conlleva un riesgo importante. Debido a 

su funcionamiento de «configurar y olvidar» y a la escasa interacción humana, las cuentas de servicio suelen pasar  

desapercibidas para el departamento de IT y rara vez se contabilizan y controlan. Esta falta de gobernanza provoca  

que dichas cuentas de servicio sean el objetivo ideal para los ciberdelincuentes. 

Account Lifecycle Manager de Delinea perfecciona la gobernanza de las cuentas de servicio mediante la automatiza-

ción de su ciclo de vida, desde el aprovisionamiento basado en el flujo de trabajo hasta la desactivación de la cuenta.

	 Establecer	flujos	de	trabajo	

•   Los administradores definen flujos de  
trabajo para el proceso de aprovisio-
namiento. 

•   Se pueden requerir aprobaciones para  
cada tipo de solicitud de cuenta. 

•   La integración bidireccional con  
ServiceNow incorpora la gobernanza  
de cuentas de servicio en el flujo de  
trabajo de IT.

	 Delegar	la	propiedad	

•  Controlar el acceso de los usuarios, la  
configuración y el flujo de trabajo de  
las solicitudes con permisos basados  
en roles. 

•  Aplicar roles preconfigurados, tales  
como administrador del sistema, 
propietario de la cuenta, solicitantes y  
aprobadores. 

•  Crear roles adicionales para respaldar  
algunas necesidades empresariales  
específicas. 

•  Hacer cumplir la separación de roles 
(SOD) mediante un proceso de apro-
bación creado por el administrador. 

	 Aprovisionar	cuentas	

•  Gestionar y controlar las cuentas de  
servicio mediante el aprovisionamiento  
automatizado. 

•  Crear plantillas que especifiquen cómo  
debe crearse una cuenta. 

	 Aplicar	la	gobernanza	

•  Aplicar rendimiento de cuentas y pro-
piedad en las cuentas de servicio. 

•  Auditar fácilmente las cuentas para  
comprobar su cumplimiento normativo  
mediante búsquedas de cuentas, infor-
mes y registros.

	 Desactivar	cuentas	

•  Permitir la desactivación de las cuentas  
de servicio sin interrupciones.  

•  Controlar la proliferación de cuentas 
de  servicio y fortalecer su superficie de  
ataque.

MEJORA LA SEGURIDAD
Permite controlar las cuentas 
de servicio para mitigar el 
riesgo de vulneraciones y los 
errores humanos

ALIVIA LA CARGA DE  
LOS EQUIPOS DE IT 
Se puede controlar fácilmente 
la solución PAM mediante una 
interfaz intuitiva y un diseño 
optimizado

ESCALA LA SOLUCIÓN PAM
Permite el despliegue flexible 
dentro de la arquitectura de 
seguridad empresarial de 
Delinea

Ventajas 
de Account 
Lifecycle 
Manager
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Delinea es un proveedor líder de soluciones de gestión de accesos con privilegios (PAM) que proporciona una seguridad 
sin fisuras para la empresa híbrida y moderna. Nuestras soluciones consiguen que el acceso privilegiado sea más accesible 
eliminando la complejidad y definiendo los límites de acceso para reducir el riesgo, garantizar el cumplimiento y simplificar la 
seguridad. Delinea elimina la complejidad y define los límites del acceso para miles de clientes en todo el mundo, incluyendo 
más de la mitad de las empresas Fortune 100. Nuestros clientes van desde pequeñas empresas hasta las mayores instituciones 
financieras del mundo, agencias de inteligencia y empresas de infraestructuras críticas. delinea.com

Controles de seguridad exhaustivos para  
proteger tu organización 
Account Lifecycle Manager automatiza y agiliza la gobernanza de las cuentas de servicio para controlar su proliferación. Ahora se puede  
proteger, aprovisionar y desactivar  fácilmente las cuentas de servicio para fortalecer e incluso reducir su superficie de ataque.

	 Controlar	la	proliferación	de	cuentas

Recibe notificaciones directamente en tu flujo de trabajo y 
responde al instante.

Revisión:	solicita el reconocimiento de la renovación sin 
desactivar la cuenta en ningún momento.

Desactivación:	solicita el acuse de recibo de la renovación y 
configura la cuenta para «desactivación» si no se renueva.

Caducidad: notifica al usuario que la cuenta debe aprobarse 
de nuevo antes de su renovación. Si no se renueva, la cuenta 
caduca en la fecha correspondiente.

Eliminación: si la cuenta no se renueva, se elimina junto con las 
credenciales en Secret Server.
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¿Por qué Account Lifecycle Manager? 
Tanto si tiene cientos como miles de cuentas de servicio, Account Lifecycle Manager está diseñado para crecer con la empresa. Ninguna 
otra solución PAM proporciona un control total sobre el ciclo de vida de las cuentas de servicio, lo que brinda una seguridad sin fisuras.

Pruebe	Account	Lifecycle	Manager	de	forma	gratuita	en	Delinea.com

ARQUITECTURA NATIVA EN LA NUBE

 El rápido despliegue y la esca-
labilidad flexible proporcionan a  
las organizaciones en creci-
miento controles y redundancia  
líderes en el sector.

MODELO SAAS

El bajo coste total de propiedad 
significa que no hay necesidad 
de actualizaciones, cargas 
de mantenimiento ni gastos 
de software o infraestructura 
local.

PAM PARA TODAS LAS EMPRESAS

Las completas soluciones PAM 
de Delinea, líderes en el sector, 
están diseñadas para ser fáciles 
de usar y aptas para empresas 
de prácticamente cualquier 
tamaño.
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