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Gerenciamento de Acesso Privilegiado para
sua infraestrutura em nuvem

Proteja as cargas de trabalho do Windows e Linux contra ataques baseados em identidade

A nuvem oferece beneficios significativos como rapidez para comercializagéo,

alcance global e escala flexivel. Empresas de todos os portes estao se moder-

nizando, migrando aplicativos e dados para a nuvem. No entanto, uma exploséo

de identidades locais e chaves de acesso para admins, maquinas, aplicativos

e servigos aumenta os vetores de ataque e os custos por administrador. O

gerenciamento de acesso privilegiado (PAM) moderno, construido especial-

mente para a nuvem, diminui os riscos e custos, aumentando a produtividade e

aconformidade. Com o Cloud Suite, as empresas podem controlar globalmen-

te o acesso privilegiado por meio de politicas gerenciadas de forma central e

aplicadas dinamicamente no servidor — para todas as cargas de trabalho no

Windows e Linux.

@ Gerencie acesso privilegiado

O PAM lider do setor unifica politicas
paraidentidades humanas e ndo huma-
nas para todas as cargas de trabalho
hospedadas em multinuvem.

@ Protejaoacesso
de qualquer lugar

Acessoremoto sem VPN para cargas de
trabalho em ambientes com firewall.

@ Autentique identidades
de varios diretdrios
A autenticacéo de usuarios facilita o
acesso a servidores de qualquer prove-

dor de identidade, diretdrio em nuvem
ou parceiro de federagéo, incluindo

Active Directory, LDAP e muito mais.

@ Aplique MFA

Garantia de identidade disponivel em to-
dos os pontos de decisdo de controle de
acesso por meio de um conjunto amplo

de autenticadores MFA e de terceiros.
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Automatize cargas de trabalho

Desenvolvido para acomodar cargas
de trabalho temporarias que entrame
saem com base em escala automaticae

flexivel.

Implemente melhores praticas

de confianga zero (Zero Trust)
Politicas de elevagé&o de privilégio no
ambito do SO se alinham com melhores
praticas de privilégio minimo e zero privi-
légios permanentes (ZSP).

Automatize o acesso seguro para
aplicativos
Registre e gerencie, de forma centraliza-

da, maquinas Linux e Windows para esta-
belecer confianga que pode ser delegada

acargas de trabalho.

Identifique o abuso de acesso
privilegiado em tempo real

Registros, monitoramentos e auditorias
avangadas de sessdes oferecem novos
niveis de superviséo para sessdes remo-
tas, ajudando a analise forense, agdes
corretivas e relatorios de conformidade.

Beneficios do
Cloud suite
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MELHORE A SEGURANGCA
Implementar privilégio just-in-
-time (por periodo determinado)
com MFA para se alinhar com as
melhores praticas de confianga
zero

MITIGUE RISCOS

Alcangar uma postura mais
robusta contrariscos, reduzir
custos, aumentar asegurangae
reduzir despesasde Tl

CUMPRA REGULAMENTOS

DE CONFORMIDADE
Demonstrar conformidade regu-
lamentar e simplificar ainvesti-
gagao forense de instancias do
provedor em nuvem

ESCALE FACILMENTE

Potencializar beneficios
criticos da economia em nuvem
como elasticidade e multiplas
locagdes

CONFORMIDADE E INVESTI-
GAGAO DE INCIDENTES

Registro, auditoria e relatorios
avancados de sessOes baseadas
em host

REDUZA CUSTOS
Potencializar investimentos
existentes para proteger ativos
baseados em nuvem
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PAM como servico para empresas modernas

O PAM nativo da nuvem protege sua infraestrutura multinuvem contra violagdes de dados focadas em identidade O Cloud Suite

da Delinea aborda os desafios do gerenciamento de acesso apresentados pela nuvem, big data, ferramentas DevOps, contéineres,
microsservidores e muito mais.Aproveite a economia da nuvem sem comprometer a governanga do acesso privilegiado e a
seguranga do acesso empresarial que vocé espera de uma solugéo local.

@ Sservico de autenticagdo nanuvem @ Servico de auditoria e monitoramento na nuvem
Simplifica a autenticagéo do usuario em servidores a partir Ajuda na conformidade e na resposta a incidentes por meio
de qualquer servigo de diretorio, incluindo Active Directory, da auditoria completa, associando atividades a identidades
OpenLDAP e diretdérios em nuvem como Azure AD, Okta ou Ping. individuais. Identifique abusos de privilégios, impeca ataques
Proteja 0 acesso aos sistemas virtuais do Linux, Unix e Windows e demonstre rapidamente a conformidade regulamentar com
e de contéineres. Aplique MFA ajustavel para uma garantia mais uma trilha detalhada de auditoria e registros em video que cap-
robusta de identidade. turam todas as atividades privilegiadas.

Intermediago de diretdrios multiplos Registro, auditoria e relatérios avancados de sessdes base-

adas em host
Identidade de maquina, credenciais de maquinas delegadas

e gerenciamento de credenciais Registro, monitoramento e controle de sessdo de gateway

Gerenciamento de politicas de autenticacéo

MFA no login do sistema

@ servico de elevagéo de privilégio na nuvem

Aplica o principio do privilegio minimo em todas as cargas

de trabalho multinuvem para minimizar o risco de uma violagéo
de seguranca. Os administradores podem solicitar elevagéo
de privilégio just-in-time por tempo limitado.

Gerenciamento de politicas de seguranga consistente,
dindmico e automatizado

Privilegio just-in-time

MFA na elevagao de privilégio

Teste gratuito de 30 dias e demonstracdes de produtos em Delinea.com

A Delinea se concentra no vetor de atague mais vulneravel: o privilegio. Com a Delinea, vocé pode adotar uma abordagem de multiplas
camadas que abrange suas necessidades de seguranca de privilegios, de endpoints a credenciais, garantindo a prote¢cdo em todas as
etapas contra as agées de um invasor.

Delinea

Delinea é um fornecedor lider de solugdes de Gerenciamento de Acesso Privilegiado (PAM) para a empresa moderna e hibrida. A Delinea Platform
estende o PAM sem problemas, fornecendo autorizagéo para todas as identidades, controlando o acesso & infraestrutura de nuvem hibrida mais
critica de uma organizagao e dados sensiveis para ajudar a reduzir riscos, garantir a conformidade e simplificar a seguranga. O Delinea eliminaa
complexidade e define os limites de acesso para milhares de clientes em todo o mundo. Nossos clientes variam desde pequenas empresas até

as maiores institui¢cdes financeiras, agéncias de inteligéncia e empresas de infra-estrutura criticado mundo. delinea.com/pt/
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