Delinea

CONNECTION MANAGER

Gestion de sesiones remotas
a escala empresarial

Monitorizacion, grabacion y control de las sesiones con privilegios.

A medida que los grupos de IT escalan sus esfuerzos a través de redes de mayor tamafio, nuevos serviciosenla
nube, diversos protocolos de conexion, numerosos usuarios con privilegios, grupos empresariales y entornos
de clientes, necesitan supervisar en profundidad las cuentas con privilegios en todas las sesiones. Hay que
tener en cuenta que los equipos deben lidiar con redes complejas, servicios cloud y las diferentes necesidades
de los usuarios. Y cuando hay varias sesiones activas simultaneamente -cada una de ellas utilizando diferentes
protocolos de conexidn y cuentas con privilegios-, gestionarlas y protegerlas es todo un reto.

En este escenario, Connection Manager es una solucion avanzada para la gestion de conexiones remotas que
proporciona un entorno unico tanto para gestiénar como para interactuar con varias sesiones remotas.

@ Maximiza la productividad @ Centraliza el control

Ventajas de
Connection
Manager

Protege el acceso alas credenciales
con privilegios mediante la integracion
de Secret Server.

Fomenta el uso de protocolos,
herramientas e interfaces de usuario
especificos para varias sesiones.

Fomenta las acciones del flujo de
trabajo, que son accesiblesenuna
sola ubicacion.

Inicia nuevas sesiones en otra pestana
para una mejor visibilidad.

Cambia rapidamente de sesion. Esta

disponible para Windows y MacOS. Mejora la supervision de los usuarios

con privilegios. B MEJORA LA SEGURIDAD
Optimiza la supervision de

todas las sesionesyalos

usuarios con privilegios

@ Protege las credenciales

. @ Monitorizaciény auditoria
Inserta credenciales de forma

automatica en las sesiones desde
Secret Server.

Captura cada accionrealizadaen el
registro de auditoria para demostrar ALIVIA LA CARGA
el cumplimiento normativo. g@ DE LOS EQUIPOS DE IT

Minimiza la escalada de privilegios y Centraliza el control de

eluso indebido de las cuentas con
privilegios de terceros.

Reduce los accesos indebidos

causados por errores administrativos.

HOJA DE DATOS

Graba las sesiones.

Cumple con normativas tales como
SOX, HIPAA, ICS CERT, GLBA, PCIDSS,
FDCCy FISMA, entre otras.

las sesiones parareducir
la confusiony mejorar
la capacidad de uso

1 ESCALA LA SOLUCION PAM

[ | Permite obtener visibilidad de
cientos de conexionesenuna
sola ubicacién



DATASHEET
Connection Manager

Connection Manager se adapta a cientos de conexiones mediante una unica interfaz
con el objetivo de mejorar la productividad, reducir el riesgo y cumplir con la normativa.
Connection Manager proporciona un entorno unificado para gestionar varias sesiones remotas e interactuar con ellas, tanto para el

protocolo de escritorio remoto (RDP) como para Secure Shell (SSH). Ademas, hace posible el acceso a credenciales, grabaciones de
sesiones, autenticacion multifactor y flujos de trabajo de acceso a secretos desde una Unica ubicacion.

Interfaz Unica con varias sesiones remotas Varios métodos de autenticacion
Controles RDP y SSH estandar Conexiones a diversos entornos
Funcion de gestion de sesiones para Secret Server y Busqueda avanzada de secretos y nombres de conexiones

sesiones ad hoc

Credenciales de secretos y soporte
para acciones de flujo de trabajo

CONNECTION MANAGER

T | ey vy srag Ry~ e (] Agilidad en el control de las sesiones

Windows RDP - Prompt, No Restrictions. SSH 1 (PUTTY)

| @ Active Sessions
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Connection Manager ahorra tiempo y reduce el riesgo

Acceso remoto: permite iniciar y configurar sesiones en varios
entornos.
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Gestion de sesiones: posibilita insertar credenciales en las
sesiones de forma automatica

(O Secret Server - Management
Active Directory

> AWS

> ) Domain Admins

Ui (seret s ROP Connection (Windows Auth) Control centralizado: facilita el acceso a una uUnica interfaz
para gestionar e interactuar con las sesiones.

3 Standard Policy
Local Admins
Network
Grabacion de sesiones: permite crear un registro de extremo a
extremo del acceso de usuarios con privilegios.

Add Some Folders.

Seguimiento y auditoria: proporciona un rastro de auditoria
para demostrar el cumplimiento normativo.

¢Por qué Connection Manager?

Porque ofrece un despliegue rapido; escalabilidad fiexible; un facil acceso a las credenciales con privilegios desde el almacen de
Secret Server (local 0 en la nube); y monitorizacion, grabacion y control de las sesiones remotas simultaneas desde una interfaz.

Pruebe Connection Manager de forma gratuita en Delinea.com

Delinea

Delinea es un proveedor lider de soluciones de gestion de accesos con privilegios (PAM) que proporciona una seguridad sin

fisuras paralaempresa moderna e hibrida. Delinea Platform amplia sin problemas PAM proporcionando autorizacion para todas

las identidades, controlando el acceso a la infraestructura de nube hibrida méas critica de una organizaciony alos datos sensibles
paraayudar areducir el riesgo, garantizar el cumplimiento y simplificar la seguridad. Delinea pone fin a lacomplejidad y define las
limitaciones de acceso para miles de clientes en todo el mundo. Nuestros clientes comprenden desde pequefias empresas hasta las
mayores instituciones financieras del mundo, agencias de inteligencia y empresas de infraestructuras criticas. delinea.com/es/
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