Delinea

CONNECTION MANAGER

Gerenciamento de sessao remota em escala
corporativa

Monitore, registre e controle sessodes privilegiadas.

Como os grupos de Tl estdo ampliando seu alcance para redes maiores, novos servigos de nuvem, varios proto-

colos de conexdo, diversos usuarios privilegiados, diferentes grupos comerciais e ambientes de clientes, eles

precisam monitorar cuidadosamente contas privilegiadas em inumeras sessoes. As equipes de Tl devem lidar

com redes complexas, servicos de nuvem e necessidades de usuarios. Quando varias sessdes estdo ativas ao

mesmo tempo, cada uma usando protocolos de conexao e contas privilegiadas diferentes, o gerenciamento e

protecdo delas podem ser um desafio.

O Connection Manager € uma solugdo de gerenciamento de conexao remota que oferece um unico lugar para

gerenciar e interagir com varias sessdes remotas.

@ Maximize a produtividade

Oferega suporte ao uso de protocolos,
ferramentas e interfaces de usuario
especificas para multiplas sessdes.

Inicie novas sessdes em uma guia
separada para melhor visibilidade.

Alterne rapidamente entre sessoées.
Disponivel para Windows e MacOS.

@ Proteja credenciais

Insira as credenciais automaticamente
em sessoes a partir do Secret Server.

Minimize o uso inadequado da eleva-
¢éo de privilegio e de contas privilegia-
das por terceiros.

Reduza o acesso inapropriado deriva-
do de erros administrativos.
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@ Centralize o controle

Proteja o acesso a credenciais privile-
giadas por meio da integragéo como
Secret Server.

Dé suporte a agbes do fluxo de traba-
Iho, acessivel em um Unico local.

Melhore aresponsabilidade e a super-
visdo de usuarios privilegiados.

@ Monitore e audite

Capture todas as agdes realizadas em
seu log de auditoria para comprovar a
conformidade regulamentar.

Registre sessbes.

Cumpra os regulamentos incluindo
SOX, HIPAA, ICS CERT, GLBA, PCIDSS,
FDCC, FISMA e outros.

Beneficios do
Connection
Manager
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MELHORE A SEGURANCA
Aperfeigcoe a supervisdo de
todas as sessdes e usuarios
privilegiados

DESAFOGUE AS
EQUIPES DETI
Centralize o controle de
sessdes parareduzira
confusdo e melhorara
usabilidade

ESCALE SEU PAM

Ganhe visibilidade de
centenas de conexdes a
partir de um unico local
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Connection Manager

O Connection Manager pode ser ajustado de acordo com a escala de centenas de
conexdes, por meio de uma unica interface, para melhorar a produtividade, diminuir
0 risco e atender a requisitos de conformidade.

O Connection Manager oferece um ambiente unificado para gerenciar e interagir com varias sessdes remotas para Remote Desktop
Protocol (RDP) e Secure Shell (SSH). Acesse os fluxos de trabalho de credenciais, registros de sessdes, autenticagdo multifator e
acesso de segredos a partir de um unico local.

Interface Unica com multiplas sessées remotas Multiplos métodos de autenticagdo
Controles padrao de RDP e SSH Conexdes com varios ambientes
Recurso de gerenciamento de sesséo para Secret Server Pesquisa avangada de segredos e nomes de conexao

e sessbes ad hoc

Credenciais de segredos e suporte a agdes do fluxo de trabalho
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O Connection Manager economiza tempo e reduz os riscos
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Acesso remoto: Inicie e configure sessdes para
diferentes ambientes.
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Gerenciamento de sessao: Insira as credenciais em sessdes
automaticamente

(O Secret Server - Management
Active Directory

> AWS

> ) Domain Admins

Uni (Secret Server) ROP Connection (Windows Aut) Controle centralizado: Acesse uma Unica interface para
gerenciar e interagir com as sessoes.
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Local Admins
Network

Perst Iders

Service Accounts

Registros de sessdo: Crie umregistro de ponta a ponta
do acesso de usuario privilegiado.
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& Secret Server Area 1
Add Some Folders

Rastreamento e auditoria: Fornega uma trilha de auditoria
para comprovar a conformidade.

Por que o Connection Manager?

Implementagéo rapida para comegar. Escalabilidade elastica para crescer. Acesso facil a credenciais privilegiadas do cofre do Secret
Server de forma local ou na nuvem. Monitore, registre e controle sessdes remotas simultaneas a partir de uma unica interface.

Experimente o Connection Manager gratuitamente em Delinea.com

Delinea

Delinea é um fornecedor lider de solugdes de Gerenciamento de Acesso Privilegiado (PAM) para a empresa moderna e hibrida. A Delinea Platform
estende o PAM sem problemas, fornecendo autorizagéo para todas as identidades, controlando o acesso a infraestrutura de nuvem hibrida mais
critica de uma organizagéo e dados sensiveis para ajudar a reduzir riscos, garantir a conformidade e simplificar a seguranga. O Delinea eliminaa
complexidade e define os limites de acesso para milhares de clientes em todo o mundo. Nossos clientes variam desde pequenas empresas até
as maiores institui¢cdes financeiras, agéncias de inteligéncia e empresas de infra-estrutura criticado mundo. delinea.com/pt/
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