I:)elinea DEVOPS SECRETS VAULT

Gestao de segredos de DevOps

Equilibre velocidade, agilidade e seguranga

Fluxos de trabalho de DevOps rapidos e interativos geralmente expdem muitas vulnerabilidades de seguranga
diretamente ligadas a gestdo de privilegios. Cada contéiner, servidor e aplicativo pode ter acesso privilegiado —
ampliando drasticamente a superficie de ataque para os invasores que estédo procurando um ponto de entrada.

E desafiador equilibrar praticas de DevOps rapidas e dindmicas e implementacgdes de RPA com as politicas de
seguranga necessarias. O DevOps Secrets Vault da Delinea automatiza o gerenciamento de segredos para oferecer
as equipes de DevOps velocidade e agilidade, mantendo a produtividade sem sacrificar a segurancga. Ele considera
todos os cenarios em que as maquinas trocam segredos, incluindo bases de dados e aplicativos para instalagoes
mozede software e infraestrutura, testes, orquestragdes e configuragdes.

@& Tenha mais agilidade e facilidade de uso, @& Maximize a produtividade das equipes de
com menos despesas desenvolvimento, seguranga e operagdes
Gerencie segredos com a velocidade e escala dos pipelines Automatize o desprovisionamento de segredos quando
de DevOps e implantagdes de RPA. n&o sdo0 mais necessarios.
Adote os principios de DevOps e RPA com seguranga, sem Minimize a dispers&o das contas privilegiadas.
o peso de infraestrutura de provisionar instancias de cofre } )
locais Proporcione flexibilidade com uma solugéo agnostica

em termos de plataforma.
Elimine orisco de insténcias de cofre discrepantes e

diminua o custo de propriedade com uma solugao SaaS. Elimine a necessidade de construir e manter sua

infraestrutura.
Emita certificados X.509 e SSH, habilitando a assinatura

e distribui¢do automatizada de certificados. ° Elimine o risco das operacdes em ambientes

dindmicos e elasticos

@ Comece ausar rapidamente .
Reforce a superficie de ataque com o controle do acesso

A solugéo e baseada na nuvem com API REST e interface privilegiado.
de linha de comando para ajudar vocé a comegar a usar

rapidamente. Acabe com a necessidade de segredos codificados em

codigos e scripts.
Conecte-se a qualquer plataforma no seu pipeline de

DevOps ou implantacéo de RPA. Oferega um gerenciamento e uma aplicagéo de acesso de

segredos centralizados, unificados e passiveis de auditoria.

Aproveite a escalabilidade infinita.
Remova o acesso permanente a infraestruturas criticas

com segredos dinamicos.
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Gestédo de segredos de DevOps

Adote o DevOps moderno de forma simples e segura

O DevOps Secrets Vault € um cofre de alta velocidade capaz de criar, arquivar e recuperar segredos em alta velocidade. Ele centraliza
0 gerenciamento, aplica controles de acesso e fornece rastreamento de logs automatizado. Vocé pode minimizar a disperséo de
contas privilegiadas e fortalecer a sua superficie de ataque, diminuindo o risco sem sacrificar a produtividade.

Crie um cofre de DevOps seguro - Armazene credenciais
privilegiadas em um cofre criptografado, centralizado e
baseado em SaaS em minutos, n&o horas.

Centralize os segredos - Elimine insténcias de cofre
discrepantes com uma solugédo agnostica em termos de
plataforma, que aplica 0 acesso seguro de segredos e oferece
auditoria completa.

Automatize e dimensione - Escolha suainterface
automatizada (CLI e API) criada para velocidade, ajustando
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Credential Manager (windows only)
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pipelines de DevOps bem como implanta¢des e ferramentas de
RPA de acordo com a escala.

Gerencie segredos - Remova 0 acesso permanente a bases de
dados (MySQL, PostgreSQL e Oracle) e plataformas de nuvem
(AWS, Azure e GCP).

Emita certificados - Emita certificados X.509 e SSH,
habilitando a assinatura e distribuicdo automatizada de
certificados.

@ Principais caracteristicas

Proteja os segredos de que as equipes de DevOps e ferramen-
tas de RPA precisam para acessar aplicativos, servicos e bases
de dados com:

Automagéo avangada

Escalabilidade infinita

Cache local

Autenticagdo na nuvem

Alta disponibilidade e recuperagéo de desastres
Autentica¢&o OpenlD Connect

Segredos dindmicos para laaS e bases de dados
Emisséo de certificado

Compatibilidade com varios idiomas e ferramentas CI/CD
Integragdo com ferramentas de PAM e SIEM
Credenciais temporariascom TTL

URLs de uso unico para bootstrapping

Experimente o DevOps Secrets Vault gratuitamente em Delinea.com

Delinea

Delinea é um fornecedor lider de solugdes de Gerenciamento de Acesso Privilegiado (PAM) para a empresa moderna e hibrida. A Delinea Platform
estende o PAM sem problemas, fornecendo autorizagéo para todas as identidades, controlando o acesso a infraestrutura de nuvem hibrida mais
critica de uma organizagéo e dados sensiveis para ajudar a reduzir riscos, garantir a conformidade e simplificar a seguranga. O Delinea eliminaa

complexidade e define os limites de acesso para milhares de clientes em todo o mundo. Nossos clientes variam desde pequenas empresas até as

maiores instituigdes financeiras, agéncias de inteligéncia e empresas de infra-estrutura critica do mundo. delinea.com/pt/
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