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Privilegienverwaltung für Workstations 
Einfache Handhabung durch IT-Betriebsteams. Nahtloser Zugriff für Geschäftsanwender.

PRIVILEGE MANAGER 

Workstations sind ein beliebter Einstiegspunkt von Cyberkriminellen. Gelingt 

ihnen der Zugriff auf eine Workstation, infizieren sie Ihre IT-Umgebung mit 

Malware, Ransomware und anderem bösartigem Code und beschädigen in 

der Folge kritische Systeme.

Der Privilege Manager von Delinea ermöglicht die Implementierung eines 

Least-Privilege-Sicherheitskonzepts und die Eliminierung lokaler Administ-

ratorrechte auf Workstations. Durch punktuelle Berechtigungserhöhungen 

und die integrierte Anwendungskontrolle kann Ihr Team produktiv arbeiten, 

während Sie gleichzeitig das Sicherheitsrisiko senken.

VERBESSERUNG  
DER SICHERHEIT

Schützen Sie privilegierte 
Konten, um Ihre Angriffsfläche 
zu verkleinern und Ihre Wider-
standsfähigkeit zu stärken.

ENTLASTUNG VON IT-TEAMS 

Kontrollieren Sie PAM über 
eine intuitive Benutzer-
oberfläche mit optimiertem 
Design.

EINHALTUNG VON 
COMPLIANCE-VORGABEN 

Verhindern Sie beträchtliche 
Geldstrafen. 

SKALIERUNG IHRES  
PAM-PROGRAMMS

Skalieren Sie das Programm 
nach Bedarf in der sicheren 
Architektur von Delinea.

Vorteile von 
Privilege 
Manager

 Implementieren und 
Durchsetzen von Least Privilege 

•  Entfernen Sie unnötige 
Berechtigungen, und kontrollieren Sie 
laufend, welche Konten zu welcher 
lokalen Gruppe gehören.

• 	 Identifizieren	Sie	Anwendungen	und	
Prozesse, die mit privilegierten Konten 
verknüpft sind.

 Erstellen granularer Richtlinien 
zur Anwendungskontrolle 

•  Ermöglichen Sie Mitarbeitern die 
Nutzung	von	Anwendungen,	die	sie	
für	ihre	Arbeit	benötigen,	ohne	lokale	
Administratorrechte	zu	vergeben.

•  Nutzen Sie zentrale, 
richtlinienbasierte Kontrollen 
unter Verwendung von Threat 
Intelligence und Zulassungs- und 
Ablehnungslisten.

	 Senken	der	IT-Supportkosten	

•  Vermeiden Sie Helpdesk-Tickets 
mithilfe von richtlinienbasierter 
Berechtigungserhöhung.

•  Verringern Sie Hardware-Probleme  
durch einheitlichere Workstations.

•  Gewährleisten Sie Produktivität durch 
die	Integration	und	mobile	Anwendung	
von ServiceNow.

 Schutz von Workstations 

• 	 Ermitteln	Sie	automatisch	alle	
Administrator-Zugangsdaten,	und	
entfernen Sie sie von Workstations 
innerhalb und außerhalb einer Domäne, 
einschließlich Windows, Mac und Unix/
Linux.

  Schnelle und skalierbare 
Implementierung 

•  Verwalten und aktualisieren Sie  
tausende Rechner.

• 	 Unsere	flexible	Architektur	ermöglicht	
die elastische Skalierung von 
Implementierungen.



© Delinea

Delinea	ist	ein	führender	Anbieter	von	Privileged	Access	Management	(PAM)-Lösungen	für	das	moderne,	hybride	
Unternehmen.	Die	Delinea-Plattform	erweitert	PAM	nahtlos,	indem	sie	die	Autorisierung	für	alle	Identitäten	bereitstellt	und	den	
Zugriff	auf	die	kritischsten	Hybrid-Cloud-Infrastrukturen	und	sensiblen	Daten	eines	Unternehmens	kontrolliert,	um	Risiken	zu	
reduzieren,	Compliance	zu	gewährleisten	und	die	Sicherheit	zu	vereinfachen.	Delinea	beseitigt	die	Komplexität	und	definiert	
die	Grenzen	des	Zugriffs	für	Tausende	von	Kunden	weltweit.	Unsere	Kunden	reichen	von	kleinen	Unternehmen	bis	hin	zu	den	
weltweit größten Finanzinstituten, Nachrichtendiensten und kritischen Infrastrukturunternehmen. delinea.com/de

Richtlinien für Ihre Sicherheits- und Geschäftsanforderungen 
Der Privilege Manager von Delinea ist eine umfassende Lösung für Workstations mit Funktionen zur Berechtigungserhöhung und 
Anwendungskontrolle	und	eignet	sich	optimal	für	große	ebenso	wie	sowie	schnell	wachsende	Unternehmen.	Durch	das	Entfernen	unnötiger	
Berechtigungen	von	Workstations	werden	Malware-Angriffe	verhindert.	Gleichzeitig	gewährleistet	die	richtlinienbasierte	Anwendungskontrolle,	 
dass	Ihre	Teams	produktiv	arbeiten	können.	Zusätzlich	sorgen	detaillierte	Berichte	dafür,	dass	Führungskräfte	und	Auditoren	über	Compliance-
Fortschritte	auf	dem	Laufenden	bleiben.

  All-in-one-Lösung für Least Privilege Management, 
Threat Intelligence und Anwendungskontrolle

•   Verwalten Sie Workstations innerhalb und außerhalb einer 
Domäne.

• 	 Verwalten	und	entfernen	Sie	lokale	Administratorrechte.	

• 	 Erlauben	oder	verweigern	Sie	Anwendungen,	schränken	Sie	ihre	
Nutzung ein, und erhöhen Sie ihre Berechtigungen.

•  Verbessern Sie die Produktivität der IT und anderer Teams.

DATENBLATT 
Privilege Manager 

Für	jedes	Unternehmen	die	richtige	Edition –	ob	lokal	oder	in	der	Cloud
Flexibel	und	agil,	sodass	Sie	Ihre	PAM-Sicherheitskontrollen	nach	Ihren	eigenen	Anforderungen	skalieren	können

Kostenlose 30-tägige Testversion 
und Produktdemos unter  
Delinea.com

Delinea konzentriert sich auf das verwundbarste 
Angriffsziel:	Zugriffsberechtigungen.	Dank	eines	
mehrschichtigen Sicherheitsmodells, das von den 
Endpoints	bis	zu	den	Zugangsdaten	alle	Aspekte	
des	privilegierten	Zugriffs	umfasst,	sind	Sie	gegen	
Angriffe	optimal	gewappnet.

PRIVILEGE MANAGER

Lokal
Intelligentes PAM zur Einhal-
tung von Best Practices bei 
Cybersicherheit und Least 
Privilege sowie von Complian-
ce-Verpflichtungen

PRIVILEGE MANAGER

Cloud
PAM-as-a-Service zur skalier-
baren Unterstützung großer 
und schnell wachsender  
Unternehmen
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