Delinea ACCESS CONTROLLERS

Controle granular do acesso privilegiado

Autenticacéo, autorizagdo e auditoria para toda a empresa

Para combater ameagas cibernéticas, ndo é mais suficiente controlar o acesso administrativo a aplicativos
de Tl que estdo na suarede. Em um modelo de Confianga Zero (Zero Trust), vocé deve verificar todos os tipos

de identidade privilegiada e controlar o acesso a todos os tipos de sistema.

Os Access Controllers da Delinea controlam o acesso de forma granular para aplicativos SaaS e infraestrutura

de nuvem usados tanto por usuarios corporativos privilegiados quanto por administradores de TI.

@ Tenha visibilidade total

Veja quais servidores, aplicativos e sites sdo acessados
com contas privilegiadas.

ldentifigue comportamentos de risco que podem indicar
abuso de contas privilegiadas. Granular Control Over

Privileged Access

Garanta que as pessoas certas tenham o acesso minimo
necessario para trabalharem.

@ Protejaainfraestrutura e os aplicativos

Conceda e revogue acesso facilmente, controlando agoes
com alta granularidade.

Reduza orisco de ameagas internas, uso indevido de direi-

tos e exfiltragdo de dados. 0 Automatize a auditoria

Nunca se preocupe com o gerenciamento de chaves Gaste menos tempo e esfor¢os com iniciativas
SSH nos seus servidores. de conformidade.

. . . . Gere os relatorios necessarios em uma etapa.
@ simplifique a autenticagdo

Centralize a autenticagdo multifator. .
@& Comece ausarrapidamente

Use delimitagdo geografica, proximidade geografica Faca aimplantaco rapidamente sem a necessidade
e biometria para simplificar a experiéncia de login. de agentes.
Reduza atritos para dar suporte a altas taxas de adogéo. Elimine a necessidade de modificar servidores.

Gerencie configuragdes usando um painel de controle
@ Aplique o privilégio minimo otimizado.
Gerencie identidades e acessos para colaboradores
e terceiros.

Implemente a Separacio de Tarefas (SOD) nos aplicativos
corporativos.

FICHA TECNICA



FICHA TECNICA
Access Controllers

Seja uma referéncia autosuficiente de seguranca

DATABASE ACCESS CONTROLLER
Controle granular e MFA para bases de dados

Proteja as bases de dados - Proteja suas informagdes
mais confidenciais controlando o acesso web as bases
de dados.

Gerencie usuarios privilegiados - Aplique niveis de
acesso adequados e fornega acessos com prazos
determinados.

Verifique identidades - Veja quem esta acessando as
bases de dados e regulamente o acesso.

Autentique (MFA) - Gerencie a autorizag&o e auditoria
para uma sessé@o completa e aposte na MFA.

Audite - Registre sessdes de acesso a base de dados,
gere relatorios e logs de agdes e crie alertas.

D

CLOUD ACCESS CONTROLLER
Protecéo para seus ativos na nuvem

Proteja o acesso na nuvem - Garanta que cada usuario
de laaS e SaaS tenha os privilégios necessarios para a
sua funcéo.

Controle o acesso granular baseado em fungoes -
Defina com precisdo onde cada usuario pode clicar, bem
como o que pode ler ou modificar em um aplicativo web.

Gerencie contas compartilhadas - Aplique facilmente
a separacao de fungdes e tarefas em contas padréo e
compartilhadas.

Registre sessdes web - Veja gravacdes de sessées em
video de usuarios realizando a¢ées confidenciais.

Bloqueio inteligente - Identifique comportamentos
incomuns e bloqueie qualquer acesso nédo autorizado

Delinea

ADelinea ¢ lider no fornecimento de solugdes de gerenciamento de acesso privilegiado (PAM) que facilitam a seguranca para
empresas modernas e hibridas. Nossas solugdes tornam o acesso privilegiado mais acessivel eliminando a complexidade, a fim
de ajudar areduzir orisco, garantir aconformidade e simplificar a seguranga. A Delinea empodera mais de 14.000 clientes do
mundo inteiro, incluindo mais da metade da Fortune 100. Nossos clientes incluem desde pequenas empresas até as maiores
institui¢cdes financeiras, agéncias de inteligéncia e empresas de infraestrutura criticado mundo. delinea.com
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