Delinea

Gestion de accesos con privilegios
a escala empresarial

Gestion, proteccion y auditoria del acceso a cuentas con privilegios en toda la organizacion

A medida que las ciberamenazas aumentan tanto en volumen como en
sofisticacion, una gestion de accesos con privilegios (PAM) eficaz y agil es
fundamental para las organizaciones de cualquier tamario. Con Secret Server,
nuestra solucién PAM de nivel empresarial disponible tanto localmente comoenla
nube, es posible adoptar una postura agresiva de seguridad en torno a las cuentas
con privilegios. Asimismo, permite capacitar a los equipos de seguridad y de
operaciones de IT para proteger y gestionar todo tipo de cuentas con privilegios de

formarapiday sencilla.

@ Protege las credenciales con
privilegios

Elalmacenamiento protege las
contrasenas, los secretos, las claves
y los certificados en todalaempresa.

La proteccion proactiva incluye la creacion,

rotacion y caducidad automaticas de las
contrasefas.

Elflujo de trabajo inteligente incluye la
comprobacion, la solicitud de acceso con
privilegios, los requisitos de justificacion
y la aprobacion por niveles.

Q Reduce la superficie de ataque

Permite encontrar cuentas con privilegios
sin gestionar entoda laempresa.

Larotacion mantiene las credenciales
actualizadas sin interrumpir las
dependencias.

El flujo de trabajo DevOps amplia
la proteccion de las soluciones PAM a los
equipos de desarrollo y operaciones.

Q Controla el acceso con privilegios

El control detallado de las politicas se aplica

atodo tipo de identidades con privilegios.

La compatibilidad con scripts
personalizados permite a las empresas
configurar las dependencias e
integraciones a sumanera.
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Q Detecta actividades sospechosas

La gestion de las sesiones en tiempo
real incluye la monitorizacion, el proxy,
lagrabacion de las sesiones y el registro
de las pulsaciones.

Lasintegraciones con SIEMy los escéneres
de vulnerabilidad proporcionan visibilidad
pararesponder aincidentes.

Laintegracion con el andlisis de
comportamiento aprovecha el

aprendizaje automatico para identificar
comportamientos anomalos de los usuarios.

@ Auditoria e informes

El registro de auditoria inmutable certifica el
cumplimiento de las mejores practicas
y los marcos normativos.

Los registros detallados y con capacidad de
busqueda de las actividades con privilegios
facilitan larevision forense.

@ Rapida puestaenmarcha

Los pasos de configuracion y despliegue con
ayuda de un asistente son faciles de seguir.

Las APl y los scripts accesibles permiten
adaptar Secret Server a las necesidades
empresariales.

Gracias ala facilidad de la personalizacion,
no es necesario gastar mas dinero niinvertir
tiempo adicional.

SECRET SERVER

Ventajas de
Secret Server

REDUCE LOS RIESGOS
Protege las cuentas con
privilegios para fortalecer la
superficie de ataque
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O* ALIVIALA CARGA
DE LOS EQUIPOS DEIT
Controla facilmente la
solucion PAM mediante una
interfaz intuitivay un disefio
optimizado

u CUMPLE CON
LA NORMATIVA

Permite evitarimportantes
sanciones economicas

A FACILITAEL ESCALADO
lll DE UN PROGRAMA DE
SOLUCION PAM
Despliegue flexible dentro de
laarquitectura de seguridad
empresarial de Delinea

\
e FACILITA UN RAPIDO
RETORNO DE LA INVERSION

Configuracion rapida con
ayuda de un asistente



DATA SHEET
Secret Server

Los controles de la solucion PAM protegen
el acceso a sistemas criticos.

Los equipos de operaciones de IT y de seguridad gestionan Secret Server con controles basados en politicas, sin la complejidad nila
carga de gestion de las soluciones PAM heredadas. Secret Server hace que una solucion PAM resulte potente y sencilla.
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Prueba gratuita de 30 dias y demostraciones de productos en Delinea.com

Delinea se centra en el vector de ataque mas vulnerable: los privilegios. Con Delinea es posible adoptar una estrategia multicapa que cubralas
necesidades de seguridad de los privilegios desde los endpoints hasta las credenciales, garantizando la proteccion en cada paso de la cadena
de unatacante.

UNA EDICION DISENADA PARA CADA TIPO DE ORGANIZACION, DISPONIBLE ON-PREMISE O EN LA NUBE
Flexibilidad y Agilidad para ampliar los controles de seguridad de la solucion PAM, segun las condiciones de cada empresa
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SECRET SERVER
Vault Edition

Proteccion asequible de la solucién
PAMYy de uso sencillo en el negocio

Delinea

Delinea es un proveedor lider de soluciones de gestion de accesos con privilegios (PAM) que proporciona una seguridad sin
fisuras paralaempresa moderna e hibrida. Delinea Platform amplia sin problemas PAM proporcionando autorizacion para todas

SECRET SERVER
Professional Edition

Automatizacion PAM inteligente
para satisfacer las mejores practi-
casy losrequisitos de cumplimiento
normativo.

SECRET SERVER
Platinum Edition

Soluciéon PAM de nueva generacion
parala maxima seguridad y agilidad

las identidades, controlando el acceso a la infraestructura de nube hibrida méas critica de una organizaciony alos datos sensibles
paraayudar areducir el riesgo, garantizar el cumplimiento y simplificar la seguridad. Delinea pone fin a lacomplejidad y define las
limitaciones de acceso para miles de clientes en todo el mundo. Nuestros clientes comprenden desde pequefas empresas hastalas
mayores instituciones financieras del mundo, agencias de inteligencia y empresas de infraestructuras criticas. delinea.com/es/
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