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Gestion des acces a privileges
pour l'infrastructure sur site

Protegez vos serveurs contre les attaques baseées sur I'identite

La transformation numérique méne a la fragmentation des identités dans

une infrastructure d’entreprise hybride. Une solution moderne de gestion

des accés a privileges (PAM) adopte une approche centrée sur 'identité pour

protéger votre organisation des menaces nouvelles et évolutives. Server Suite

permet aux humains et aux machines de s’authentifier a une infrastructure

sur site en appliquant le principe du moindre privilege avec une élévation des

priviléges « juste a temps », en augmentant la responsabilité et en réduisant

lesrisques.

@ Solution simple, entiérement
intégrée et facile a déployer
Solution centralisee pour les entre-

prises ayant des infrastructures
hétérogenes

@ Consolidation des identités
avec un bridging Active
Directory (AD) avancé

Bridgeing AD avance de premier ordre
pour les architectures complexes

@ Elévation des priviléges
« juste atemps » (JIT)

Elévation des priviléges fiexible et
précise pour aucun privilege continu

FICHE TECHNIQUE

@ Assurance des identités partout

Authentification multifactorielle (MFA)
au niveau de la connexion systeme et
de I'élévation des privileges

@ Visibilité et contrdle complets

sur les activités a priviléeges

Auditing sur toutes les plateformes,
session recording et application des
politiques sur I'héte

La personnalisation facile evite
de perdre du temps ou de I'argent
supplémentaire

SERVER SUITE L=-J

Avantages de
Server Suite

o AMELIOREZ LA SECURITE
Appliquez zéro privilege
continu et réduisez le
mouvement latéral

SIMPLIFIEZ LA GESTION
=y ) DES POLITIQUES
Centralisez lagestion des
politiques PAM et appliquez
une politique PAM sur chaque
serveur

A AMELIOREZ .

all LAPrRODUCTIVITE
Protégez vos serveurs
avec des contréles et des
politiques MFA et JIT

K CENTRALISEZ

K LE CONTROLE
Gérez de maniére centralisée
les identités des machines
et leursidentifiants au sein
d’Active Directory

CONFORMITE ET ENQUETES
SURLES INCIDENTS
o\ Session recording basé sur

I’héte, auditing et reporting
avancés

a REDUISEZ LES RISQUES

Mettez en place une posture
plus robuste face auxrisques,
réduisez les colts et les
overhead IT et améliorez

la sécurité



FICHE TECHNIQUE
Server Suite

Reduisez votre surface d'attaque et contrdlez les acces a privileges

Server Suite minimise la surface d’'attaque par le biais de capacités PAM avancees comme la consolidation des identites,
le rapprochement des mots de passe en temps reel, les identifiants de machine delegués, l'authentification negociee
etles privileges « juste a temps » avec la MFA tout en auditant tous les élements.

@ Service d’authentification

Etendez les avantages d’Active Directory (AD) aux serveurs
Linux et Unix sur site en les joignant nativement a AD et
en transformant le systéme hote en client AD. Sécurisez
constamment 'acces en utilisant les mémes services
d’'authentification et de politiques de groupe déployes
dans les systemes Windows.

Bridging Active Directory

Gestion des identifiants et des identités des machines

Authentification négociee

MFA au niveau de la connexion systéme

Workflows d’approbation pour la connexion

Gestion unifiée des politiques

@ Service d’élévation des priviléges

Contrblez I'élévation des privileges sur les serveurs Windows,
Linux et Unix sur site. Au lieu des privileges continus, les
workflows en libre-service permettent aux administrateurs

de demander des réles temporaires pour effectuer des téaches
avec un acces « juste atemps ».

Workflows d’approbation pour I'élévation des privileges
Technologie de « zones » brevetée pour la politique RBAC

Identifiants de machine délégués

Découvrez-en plus sur delinea.com.
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@ Audit et surveillance

Obtenez une vue d'ensemble de toutes les activités a privileges
sur les serveurs Windows, Linux et Unix sur site. Associez
desidentités uniques a toutes les activites a privileges pour
augmenter la responsabilité. Exploitez des rapports préts a
'emploi pour mener des enquétes relatives a la reponse aux
incidents et a la conformité réglementaire.

Audit et surveillance baseés sur I'hote
Audit et surveillance basés sur la passerelle

Surveillance avancée Linux et Unix aux
niveaux processus et shell

Delinea est un fournisseur majeur de solutions de gestion des acces & priviléges (PAM) pour les entreprises
modernes et hybrides. Delinea Platform étend de maniere intuitive les solutions PAM en fournissant des
autorisations pour toutes les identités, en contrélant I'accés a I'infrastructure cloud hybride la plus critique et
aux données sensibles d’'une entreprise pour aider a réduire les risques, a garantir la conformité et a simplifier
la sécurité. Delinea supprime la complexité et définit les limites de I'accés pour des milliers de clients dans le
monde. Nos clients vont des PME aux plus grandes institutions financiéres, agences de renseignement et
sociétés du monde entier spécialisées dans les infrastructures critiques. delinea.com/fr/
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